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Leuchtturm Cybersecurity am DZSF A
Laufende Projekte

Identifikation bestehender
Angriffspotenziale fiir das
System Bahn

Prognose Securitybedarf und

Studie Security und geplanter
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Verteilung der angefragten Unternehmen je Untersektor

@ Eisenbahn-Bundesamt

B Eisenbahnverkehrsunternehmen; 59,0 %

Eisenbahninfrastrukturunternehmen; 16,2%

I Verkehrsverbiinde und OPNV; 14,8 %

B Infrastrukturhersteller; 3,7 %
Fahrzeughersteller; 3,1 %

Fahrzeuginstandhalter; 2,1 %

B Vertriebsplattform; 0,7 %

H Energieversorger; 0,1 %

Andere; 0,1 %

29.06.2021 DZSF - Studie Security & geplanter Technologieeinsatz



Vergleich liber die 5 Kern NIST-Reifegrade iiber UnternehmensgroRen

[Mitarbeiteranzahl]
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Vergleich iiber die 5 Kern NIST-Reifegrade einzelne Sektoren
fiir Kurzbericht

@ Eisenbahn-Bundesamt
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Gesamt

- - Fahrzeughersteller

Recover Protect

------ Fahrzeuginstandhalter

- --OPNV Unternehmen

Respond Detect — -Verkehrsverbund



Wissensstand zu den ausgewahlten Neuen Technologien
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5G

Additive Manufacturing
Big Data

Blockchain

Cloud Computing (z.B Fog oder Edge...

Cloud Services (z.B. IaaS, PaaS, SaaS, etc.)
Fiber Optics

Internet of Things

KI & Machine Learning

Open Data

Virtualisierung, SDN und NFV

Wireless Sensor Networks
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Einsatz der ausgewahlten Neuen Technologien

@ Eisenbahn-Bundesamt

s [ .

Additive Manufacturing _ -
Big Data | N

Blockehain 1

Cloud Computing (z.B Fog oder Edge...
Cloud Services (z.B. IaaS, PaaS$, SaaS, etc.)
Fiber Optics
Internet of Things

KI & Machine Learning

Open Data
Virtualisierung, SDN und NFV
Wireless Sensor Networks

0

I

25% 50% 75% 100%

m Nicht vorgesehen  noch nichtin Planung = in Planung min Pilotierung ®im Einsatz

29.06.2021 DZSF - Studie Security & geplanter Technologieeinsatz



Cybersicherheitsrisiko der ausgewahlten Neuen Technologien im

Vergleich zum aktuellen Risiko

5G
Additive Fertigung
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Cloud Computing (z.B Fog oder Edge...

Cloud Services (z.B. IaaS, PaaS$, SaaS, etc.)
Fiber Optics

Internet of Things

KI & Machine Learning

Open Data

Virtualisierung, SDN und NFV

Wireless Sensor Networks

Risiko relativ niedriger ™ -3 -2

2

25% 50% 75%

3 W4 W5 M6 Risiko relativ héher
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Terroranschlige auf Eisenbahnen 1860 - 2012 PR—
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Terroranschlage auf Eisenbahnen 1860 - 2012: Angriffsmittel

* Eisenbahn-Bundesamt

Prozentuale Haufigkeit Mittlere Anzahl von Opfern

Nicht zurechenbar Nicht zurechenbar

Cyberangriffe Cyberangriffe

Brandanschlage Brandanschlage

Chemikalien Chemikalien

Handfeuerwaffen Handfeuerwaffend

Selbstmordattentat H Verwundete

Selbstmordattentat
H Tote
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Bomben gegen Infrastr. Bomben gegen Infrastr.
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Cyberangriffe im Eisenbahnumfeld seit 2014
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Betroffene Teilsysteme

% Eisenbahn-Bundesamt

Daten

Webseite

Passagierinformationen

Internes Zugtracking

IT in Bahnhofen

Bezahlsystem

Kommunikation mit Fahrzeugfiihrern

interne Kommunikation

0% 10% 20% 30% 40% 50% 60%
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Prognose Technologieeinsatz
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TECHNOLOGIE INTEGRIERT IN INNOVATION, ENTWICKLUNG
BAHNPROZESSABLAUFE UND OPTIMIERUNG

Blockchain, Smart Contracts und Distributed Ledgers moglich wahrscheinlich
Communication-Based Train Control sicher sicher

Digitale Karte sicher sicher

glrjgttcl)%iﬁ Kommunikationsnetzwerke: LPWAN, LoRa, SigFox, ZigBee, wahrscheinlich sicher

ETCS L20S sicher sicher

ETCS L3 Hybrid sicher sicher

ETCS Level 3 wahrscheinlich sicher

High Performance Computing und Exascale Computing

Neuromorphic Hardware
Open Data
Quantencomputer

Safe Computing Platform
Satellitenfunk

Train-to-Train Communication

moglich
moglich
wahrscheinlich
unwahrscheinlich
wahrscheinlich
moglich

wahrscheinlich

wahrscheinlich
wahrscheinlich
sicher
moglich
wahrscheinlich
sicher

sicher
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Abuse-Cases
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Asset

Sub-step 1

Consequence

Altack Step

N

Sub-step 2

Sub-step 21

Sub-step 22

Anwendungsfall (Asset)

Angriffsfolge

Angriffsschritt

Verfeinerung (Teilschritt)

Logische Verknilpfung

Atomarer Schritt (Blattknoten)
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Zwei Beispiele
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Angriffsziel Angriffsziel
Automatisierte Planung und Planprifung Steuernder Durchgriff der Disposition
Marktmanipulation zum Finanzieller Schaden Verletzung der kdrperlichen
Verletzung der korperiich Einsehiank ner Kiitisch Schaden/Vorteil einer Gruppe Betreiber Unversehrtheit
erletzung der korperlichen : - . ‘ ] inschrankung einer kritischen
{ Unversehrtheit J Finanzieller Schaden Betreiber Reputationsschaden Betreiber Dienstleistung
h 4
> Verspatungen provozieren Fahrwege manipulieren Zugkollision herbeiflihren
Digitalen Zwilling
manipulieren
R Geschwindigkeitsprofil
Fahrempfehlungen manipulieren manipulieren

De-Synchronisation des Modells
von der Realitat
F Y
Infrastrukturtiberwachung - -
/ \ tauschen Digitale Karte manipulieren

Spoofing der digitalen Fehler in Sicherer Kompromittierte Sichere Manipulation Feldelement F“\gﬁ&gﬂiﬂ?ﬂen
Zugschlussscheibe Hardware ausnutzen Hardware einschleusen Gefahrpunkte lschen

Falsches Update Datenspeicher
Digitalisierung der Digitalisierung der Umwelt manipulieren einspielen modifizieren
Bestandsplane manipulieren (Lidar-/Laser-Scanner, Bilderkennung)

Datenerfassung Datenaustausch
manipulieren manipulieren

21
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Ausblick

Cybersecurity-Check fiir die Digitale Schiene
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Neue Kommunikationswege
bahnfest machen

IP-Netze in der Leit- und
Sicherungstechnik nutzen

30. Marz 2022

o

Digitale Schiene Deutschland

Deutsches Zentrum fiir
Schienenverkehrsforschung

Evaluierung des DZSF

Eignung offentlicher Netze fiir
sicherheitskritische
Kommunikation erreichen

Clouds fiir sicherheitskritische
Aufgaben erschliel3en

23
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ETCS'La bOr dES DZSF * Eisenbahn-Bundesamt
Einordung und Vision

Das ETCS-Labor von DZSF und EBA wird als gemeinsame Laboreinrichtung
an den Standorten Dresden (DZSF) und Miinchen (EBA) errichtet.

Ziele des DZSF/EBA mit dem ETCS-Labor

« Unterstitzung der Ressortforschungstatigkeiten im DZSF
(Unterstltzung strategischer Entscheidungen im Bundesinteresse)

- Unabhangige Durchfiihrbarkeit der Markt- und Eisenbahnaufsicht durch das EBA

«  Know-how Erhalt und Férderung/Schulung der eigenen Mitarbeiterinnen und Mitarbeiter
« Durchfiihrung von Sicherheitsbetrachtungen und Fallstudien

05.05.2022 24. Jahrestagung der Eisenbahn-Sachverstandigen 26
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ETCS - La bO r d es DZS F ﬁ Eisenbahn-Bundesamt

Einordung und Vision

* Human-Factors-Analysen
Innovationslabor » F&E im Bereich Digitalisierung
» Automatic Train Operation (ATO)

* Verbindung mit anderen Laboren

Fernanbindung z. B. DSTW-Labore, Labore von Forschungspartnern und der Industrie

* Reduzierung Feldtests (,,zero on-site testing®)
Erweiterung  Fallstudien und sicherheitskritische Tests
» Cybersecurity-Untersuchungen

Aufbau und
Inbetriebnahme

» Validierung und Ermittlung der Grenzen der Simulation
 ETCS-Modell-Labor

05.05.2022 24. Jahrestagung der Eisenbahn-Sachverstandigen 27
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ETCS-Labor des DZSF
Aufbau und technische Eigenschaften
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Hardware: Aufbau an den Standorten CLEARSY
DZSF in Dresden und EBA in Miinchen VIABCon
o o - — - - I el e e e e N el i
, Bedienplatze DZSF "\  ,” Bedienplitze EBA V'Sg?l',ls'er;‘”g d“”d b
Dresden \ Miinchen unrerstan 3
' I (Haupt-OBU und ETCS-DMI)
| Iy ' '
I I '
| I '
I (| [
I 1y I
I (| [
I I I
I I '
| I '
I (| [
I I I
I (| [
: Internet LTE : : :
'\ Iy Hauptserver ,I
VAN ,
Mo 7 S — _ -
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ETCS-Labor des DZSF
Aufbau und technische Eigenschaften
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Nutzung CLEARSY
- Paralleler Zugriff von verschiedenen Bedienplatzen mdglich VIAECon
- Testautomatisierung, Fallstudien, statistische Untersuchungen, Parametervariation

Vorbereitung Simulation Nachbereitung
(Offline-Tools) (Online-Tools) (Offline-Tools)
Datenbank- Strecken- Szenarien- Szenarien- sZenarien-
Manager Editor Editor Controller Analyser
— :
* Ii-*l-rt-__ '5_:-‘ =]
! 1‘##‘? W e .
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Software: Module
« Hauptmodule zur Simulation

Strecken-
Simulator

F Y

Deutsches Zentrum fiir
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ETCS-Labor des DZSF
Aufbau und technische Eigenschaften

Software: Module
- universelle Erweiterungsmodule

Automatische
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CLEaRr

Safety Solutions Designer

VIABECon

DEVELOPMENT

Fahrstralien-

Strecken- Einstellung [¢—* Stellwerks- RBC-
Simulator Simulator Simulator
* » T AR [

Visualisierung EEEEE] é -
=) - » [ =
c =
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2 Funknetz- e
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5 Simulator m
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7 Zug- & DMI- Fuhrerstand g
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ETCS-Labor des DZSF

Aufbau und technische Eigenschaften

Standardisierte Schnittstellen und eigene Protokolle

Subset-
112 v36

XML-
Dateien

05.05.2022

T Automatische
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CLEaRr

Safety Solutions Designer

VIABECon

DEVELOPMENT

Fahrstralien-
Strecken- Einstellung [€ > Stellwerks- RBC-
Simulator Simulator Simulator
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o)) -+ [ P
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Controller E
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ETCS-Labor des DZSF %
Projektstand :

Das ETCS-Labor befindet sich im Aufbau.

- Aufbauphase als DZSF-Projekt; Auftragnehmer: CLEARSY VIABCon
 Projektstart Oktober 2021

Zeitschiene (Quartalsweise)| Jahn1
v

Jahr 2 Jahr 3 Jahr 4 Jahr 5

Ausbaustufen I |1 AV T | A 1 AV I 11 AV B | R R A

Stufe 1 - Aufbau und Inbetriebnahme
- begleiteter Support
Stufe 2 - Erweiterung: Schnittstellen RBC, EVC, EULYNX, BUSA

Stufe 3 - Fernanbindung: Cybersecurity-Lab und DSTW
Stufe 4 - Innovationslabor

Legende: - aktuelle Ausbaustufe
geplante Ausbaustufen

- derzeit Abstimmung von Detailspezifikationen, Schnittstellen etc.
 Inbetriebnahme Anfang 2023 erwartet

+ danach weitere Ausbaustufen vorgesehen

05.05.2022 24. Jahrestagung der Eisenbahn-Sachverstandigen 33
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Cybersecurity-Labor
Aufbau

Deutsches Zentrum fiir
Schienenverkehrsforschung beim

% Eisenbahn-Bundesamt

Firewalll &

Encryption

Internet (

Bedienrechner

Cluster Controller

Management
Switch

Experiment
Server

Storage

.

Externe
Labore

: Experiment
' Switch

A

Feldelemente

Serverschrank im Cybersecurity-Labor
des DZSF

30. Marz 2022

Evaluation des DZSF
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Cybersecurity-Labor
Forschungsprojekte

Security Testing

Security Information
and Event Management
System

Pearibear al Evers Over Tims By Ghanns 1265
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Evaluation des DZSF
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Simulation von Leit-
und Sicherungstechnik

Vernetzung mit
anderen Laboren

oLiving Lab™

Chermnits, Zwickau
arzenberg -
stactel L ﬂ L)
% DsTWY
Scheibenberg
Markessbach Erprobungsbahnhof
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Dresden | Bonn
Kontakt
Dr. Lukas Ifflinder

+49 (0)351 47931 -0
IfflaenderL@dzsf.bund.de
www.dzsf.bund.de
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